
这幅由中国网友拍摄的照片显示广西柳州9月30日和10月1日发生
连环爆炸时的浓烟和废墟。这幅照片在新浪微博很快被转发6,000
多次后被审查者删除。中国当局禁止非官方途径报道这一事件，类
似的照片很快遭到大范围删除。图片來源： Weiboscope
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奥习协议不会解决中国对网络安全的威胁
特写

莎拉∙库克

自由之家资深东亚研
究分析员，《中国媒
体快报》负责人

中国国家主席习近平上月访问美国，最受瞩目的一个成果是两国领导人在针对美国目标的网络
攻击、特别是网络间谍问题上达成的一个协议。习近平和美国总统奥巴马做出承诺，避免进
行、或者在知情的情况下支持出于经济目的的网络偷窃行为。

尽管这个承诺展示了双边的好意，但是人们有种种理由怀疑这个承诺是否能有效遏制商业间谍
以及中国政府相关机构对大量美国目标进行的侵入和毁坏性的网络攻击这一更广泛的问题。

缺乏明确的标准或者核实机制：对这个协议进行了分析的安全专家指出，协议用词模
糊，对什么是可接受或不可接受的活动缺乏定义，这意味着这个协议还需要进一步的谈
判才会有实际成效。同样，协议也没有制定客观标准来衡量一方或者另一方是否遵守了
自己的承诺。这些问题，再加上大多数网络攻击中追查责任人的难度，使得这个协议实
施起来非常困难。

协议未提出于政治动机的网络攻击：从隐私和言论自由的角度看，更大的问题在于，这
个网络偷窃协议只集中在经济领域。如此，奥巴马和习近平忽略了中国政府机构针对美
国媒体公司、人权组织、活跃人士、以及美国政府机构发动的日益猖狂、精密和范围广
泛的网络攻击。假定这样一个协议过去五年已经存在，它仍然不会阻止2010年对谷歌
的攻击（黑客袭击了人权捍卫者以及其它目标的谷歌邮箱）、2012年对《纽约时报》
的攻击（寻求该报对前总理温家宝财富报道的信息源）、或者今年3月对代码分享平台
GitHub的大规模阻断服务攻击。这样一个协议也不会阻止对海外中国人、藏人和维吾尔
人活跃分子经常性的钓鱼攻击。美国政府人员也越来越多地受到这样的攻击。 
 
没有涉及中国防火墙所制造的问题：间接而言，任何将中国政府的互联网政策去政治化
的协议都是忽略中国国家防火墙所制造的安全问题。这个防火墙是北京用来监督和过滤
中国与世界互联网通讯的系统。

过去这个月，两起事件彰显了这一问题。一是苹果手机操作系统上的应用遭到病毒攻
击。9月17日，包括腾讯微信和网易在内的中国最流行的一些大众应用发现携带病毒，影
响了数以百万计的智能手机用户，是苹果历史上至今所遭受的最大的此类攻击。

这些应用之所以受到入侵，是因为它们使用苹果标准的XCode之外的另一种代码。 “全
球之声”的Qiwan Lam在分析软件开发者为什么会使用一种不太安全的代码时指出，由
于在中国和国际互联网连线很慢（这是中国国家防火墙对内容进行实时过滤的一个直接
结果），下载XCode需要很长时间，一些程序员因此转向防火墙内更容易使用、但也更
容易遭受病毒攻击的替代品。

在在本月第二起事件中，Palo Alto Networks的研究者10月4日报告了一个专门针对苹果
产品的恶意程序。这一次，一个中国营销公司利用互联网用户希望翻墙的愿望，说服他
们下载一个受到病毒感染的应用。这个病毒软件允许营销公司控制用户的电话，在上面
做手脚，如将他们的Safari网络浏览器开向一个显示客户产品或广告的网页。

上述两起事件都很快得到了解决，没有给消费者造成长远危害。但是利用同样心理的未
来攻击就不见得这样无害了。安全分析人员还发现，2015年3月对GitHub 的攻击是由他

中国媒体快报: 2015年10月

1

https://www.whitehouse.gov/the-press-office/2015/09/25/fact-sheet-president-xi-jinpings-state-visit-united-states
http://www.inc.com/joseph-steinberg/why-the-china-us-cybersecurity-agreement-will-fail.html
http://weibo.com/1708947107/CAVdJ8Epo?from=page_1005051708947107_profile&wvr=6&mod=weibotime&type=comment#_rnd1444733881279
http://www.wired.com/2015/09/hack-brief-malware-sneaks-chinese-ios-app-store/
https://globalvoices.org/2015/09/30/malware-outbreak-in-app-store-alerts-tech-companies-to-security-risks-of-chinas-great-firewall/?utm_source=Global+Voices&utm_campaign=e7e5d79dbc-sept29_2015_Daily_Digest_2015&utm_medium=email&utm_term=0_633e82444a-e7e5d79dbc-287933153
http://researchcenter.paloaltonetworks.com/2015/10/yispecter-first-ios-malware-attacks-non-jailbroken-ios-devices-by-abusing-private-apis/
http://www.digitaltrends.com/mobile/ios-malware-yi-specter-china-news/


www.freedomhouse.org

纸媒 / 广播
习近平访美期间官媒美化领导人形象，淡化双边分歧

中国国家主席习近平9月22日至28日访美期间，中国国家媒体播放了大量但有选择的报道，旨
在美化习的形象。报道将习近平塑造成一个在国际舞台上受到欢迎的政治家，代表着一个与美
国平起平坐的强大中国。审查者、记者和宣传部门对这次访问不遗余力地进行了正面渲染，而
美国媒体对这次访问的报道则展示了双边紧张关系。另一方面，对习近平访问的报道也被同时
来访的罗马天主教教皇方济各以及美国众议院议长约翰∙贝纳突然辞职事件所冲淡。

中国官方媒体的报道密切报道了习近平行程中所受到的欢迎，从华盛顿儿童合唱团的表演到白
宫的21响礼炮。民族主义倾向强烈的《环球时报》说，习近平的讲话获得了“如潮掌声”。网
络新闻网站赞扬奥巴马用“你好”欢迎习近平。主要新闻报道除了报道这对夫妇受到的热烈欢
迎，还对习近平的菜谱以及他妻子的衣装津津乐道。毫不令人意外的是，报道省略了民主活动
人士、法轮功学员、维吾尔人、藏人对人权状况的抗议。官媒的报道多次提到北京所谓的“新
型大国关系”概念，以显示中国和美国平起平坐的地位，但是他们没有说的是，美国并未接受
这个概念。这个概念似乎把较小国家的利益置于从属地位外，此外美国还有其它考虑。

在新浪微博，《跟习大大访美》这个录像本星期最为流行，相关的帖子据说有5亿以上的点
阅。但是，网上聊天受到严格监控，批评话语遭到删除。为了指导网上公共舆论，中国国家互
联网信息办公室在9月22日的一个指令中指示中国新闻机构的手机应用在习近平访美期间要把
中国境内“负面新闻”的通知限制到不超过三条，以免转移这次访美的积极影响。违反指令的
机构将面临通知功能被取消10天的惩罚。

们称为“大炮”的一种工具实施的。这种内设于中国国家防火墙的武器将大量前往百度
中国服务器的旁观者网络交通 – 大多数来自香港和台湾 – 改变方向，淹没和瘫痪这个位
于美国的代码分享网站。

到头来，行动会比词语声音更大。在接下来的六个月，安全专家将密切追踪和调查中国对美国
公司和其它目标的网络入侵，希望他们的工作会为这个协议是否制止了攻击、或者减缓了攻击
的强度和密度提供证据。

与此同时，奥巴马政府将会具备两个途径向中国政府寻求答案以及要求后者将违反者绳之以
法：一是双边对话，二是正在进行中的应对系统。美国还将继续考虑对那些被发现从网络间谍
获益的中国公司进行制裁。制裁威胁看来至少起到了短期作用：10月12日，《华盛顿邮报》报
道说，中国官方第一次逮捕了由美国官员点名的黑客。

白宫的一个事实呈表指出，这些新的沟通途径可以总体解决“恶意网络活动”问题。这给美国
官员留下了将调查扩大到商业间谍外的空间。如果出于政治动机的攻击也包含在内的话，美国
和中国的互联网用户、民间社会、和媒体机构将从中受益。这样的努力可以从预计今年底召开
的第一次双边对话开始。

与此同时，对奥习协议进行了分析的安全专家似乎都同意，他们不会很快失业。9月29日，网
络安全公司KnowBe4对那些希望受到保护、不受来自中国的网络侵入的人提出了一个严厉警
示：“你基本上得靠自己了。”
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纸媒 / 新媒体 
政府近期的让步掩盖仍在进行的打压  

过去一个月对几起涉及记者和网上活跃人士案件的处理显示，中国当局在一些战略时刻有时做
一些松动，但这些举动常常掩盖了新的或者持续的信息管控和打压异见的努力。

纸媒 / 新媒体
审查者快速压制与广西爆炸事件相关的新闻报道和网络发帖

与中国国庆日开始的黄金周同步，9月30日和10月1日，广西柳州发生了17起连环爆炸，炸死
至少10人，炸伤大约50人。爆炸发生在政府办公场所、一个购物中心、一个医院、以及居民
区。10月1日是中国共产党1949年建政周年日，是一个政治敏感时段。网上最早流通的照片显
示瓦砾成堆的街道、部分倒塌的楼房、以及腾空的烟尘。新浪和其它网站很快便开始实时播送
并开辟了专题网页。

不过根据《中国数字时报》透露的一个宣传指令，不出几个小时，共产党中宣部以及其它审查
机关便采取了行动。指令限制记者进行现场报道，限制其他人进行独立的新闻收集，禁止开设
专题，并且必须删除所有近距离照片。媒体和网站要按新华社等发稿为准。这样的指令非常常
见。自由之家2014对审查指令进行分析后发现，与公共安全、包括暴力攻击的新闻报道在受审
查最严重的内容中位居第三。

柳州的网警直接找到用户，要求他们删除新浪微博上有关爆炸的帖子。最早的帖子据说都被撤
下；根据追踪微博删贴的“自由微博”，与柳州爆炸相关的关键词成为微博上删得最严重的内
容。

官方媒体接下来声称， 33岁的石场工人韦银勇是作案人，他已经在其中一次爆炸中身亡。报
道说韦银勇使用了包裹炸弹、遥控装置和不知情的快递员来投递和引爆他的自制炸弹。根据当
地警察的说法，韦银勇的行为是“犯罪”行为，不是“恐怖主义”。警察说，他家拥有的石场
遭到村民举报，他对政府的处理方式不满。

考虑到对这一事件的深度监控，一些互联网用户怀疑这不是全部的故事。另一些观察者则注意
到中国媒体和网站在对广西爆炸进行低调报道的同时，却对美国俄勒冈州10月1日发生的枪击
事件进行大肆渲染。

Lowy Institute 的Merrian Varral在一个详细的分析中指出，在夏天发生天津爆炸、股票市场下
跌、经济减缓之际，习近平的声誉遭到打击，这次访问“为强化他在国内的合法性提供了一个
理想的机会”。但是对国际观众来说，中国国家媒体夸大的正面语调并不那么成功。在被中国
禁止的推特上，9月23日，中国人权律师高智晟对他在押期间遭受酷刑的最新披露超过了习近
平访美的标签。《人民日报》制作的一个外国人赞美中国领导人习大大“可爱”、像“大哥”
一样的录像更多地遭到了嘲笑而不是欣赏。
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香港  
自由派法律学者升职被阻，引发对学术自由的担心

在香港最负盛名的高等学府香港大学，校委会9月29日以12票反对、8票赞成的结果否决了法律
教授陈文敏的副校长任命。陈文敏是一个专家委员会选出的唯一符合资格的副校长人选，而这
个职位在人事任命和预算决策上具有很大影响。对遴选委员会这一罕见的否决以及对投票不寻
常的延迟，加上亲北京媒体对陈文敏的经历和人格进行的攻击，使得人们担忧这个决定是一个
有政治动机的决定，会为学术自由带来负面影响。

根据路透社报道，香港亲北京媒体大约发表了300篇以上谗言陈文敏的文章，指控他是去年香
港雨伞运动背后的一个主要人物。尽管陈文敏的一些同事、包括香港大学法律教授戴耀廷在雨
伞运动中扮演了重要角色，陈文敏一直表示，他愿意在中国人大提议的选举框架内工作，而后
者是雨伞运动坚决拒绝的。他具有这种温和与和解的姿态居然还成为诬陷和惩罚的对象，这导
致很多观察者认为，对他的升职的拒绝是要警告学术界其他人，不要支持民主倡导者。

香港学生和学者以及香港外的学生和学者对陈文敏的遭遇表达了强烈反对。研究中国法律的著
名学者、纽约大学教授孔杰荣称学术委员会的投票是“一个丑闻”。 香港大学学生在投票当天
举行了烛光守夜，具有7,800 名成员的香港大学校友会表达了对陈文敏的支持。校委会投票后
数日，10月5日，香港大学法律系表达了对陈文敏的支持，指出他的深厚资历。之前泄露出来
的校委会会议消息说，一些校委会成员为自己投否决票找理由，说陈文敏仅仅因为是个“亲善
的人”才获得推举。

另一方面，支持陈文敏的香港大学副校长马斐森的电子邮件被黑客入侵，并且被亲北京的媒体

• 习近平访美前的意外让步：在习近平访美前不久，中国当局的两个积极决定似乎向美国表达
了好意。一是《纽约时报》记者储百亮获许在9月21日回到中国。在中国当局拒绝给他更新记
者签证后，他于2012年12月被迫离开中国。二是2012年帮助盲人活动人士陈光诚逃离法外软
禁、进入美国大使馆的民间学者郭玉闪9月15日获释。郭玉闪是一个社会倡导型民间研究智库
的负责人，2015年1月被拘留，被当局指控非法印刷书籍。尽管郭玉闪已经取保获释，但这些
指控仍未撤销。国际大赦的William Nee告诉媒体说，释放郭玉闪虽然是积极的，但“它也符
合我们过去几十年看到的一个模式，就是在国际重大访问之前释放一两个异见分子。”

• 商人博主被拘留：9月9日，海外中文媒体和国际媒体姗姗来迟地报道了博客作者、企业家信
力建8月22日遭到拘留的消息。在中国南方经营最大的私营教育企业的信力建被指控故意销毁
会计凭证，但是他的支持者和朋友说，他因为向自由派学者和流亡记者提供资助而成为政府的
打压目标。他的逮捕符合自由之家在2015年的报告《政治局的难题》中指出的趋向，即中国正
在加大对公民意识较强的民间企业家的打压力度。

• 对艺术家工作室的深度监控，首都街头：著名艺术家和异见者艾未未自2011年被法外秘密关
押80天后第一次出国，近日又返回中国。艾未未10月5日透露，他在装修工作室的过程中发现
了隐藏的监听装置。艾未未在推特和Instagram上贴了窃听器照片，据信这些装置已经被安装
了几年。同一天，共产党喉舌《人民日报》宣称，北京警察的录像监控系统实现了首都“全城
覆盖”，“没有一个角落能够逃脱‘天网’”，电子眼数量比去年增加29%。
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详细链接

中国之外
联合国恐吓，泰国防火墙，缅甸抓捕

中国共产党的信息管控和政治敏感常常在中国境外产生影响。以下是过去一个月报道的几起反
映这个现象的事件：

• 中国的批评者在联合国面临恐吓：10月6日，路透社发表了一份调查报道，指出中国外交人
员以及至少34个政府控制的非政府组织如何在联合国人权理事会上压制对中国人权记录的批
评。他们的手法包括违反理事会规定，拍照前来作证的酷刑受害者；给联合国施压，不给予活
动人士认证；打断受害者的发言；用政府控制的非政府组织的人填充会场和讨论会，盖过对中
国违反人权的指控发言。

• 泰国军政府尝试类似中国那样的互联网防火墙：Telecom Asia 9月23日报道说，泰国网民发
现了泰国军事统治者的一道命令，要求将这个国家与外界的互联网通讯中心化，像中国那样实
行更为严格的互联网审查。报道说，这条内阁指令指示警察和政府部门“建立起一个单独的互
联网门户，以便控制不良网站，控制海外流入泰国的信息。”在自由之家互联网自由索引中，
泰国被列为“不自由”国家，因为泰国当局已经在封锁大量网站，并迫害那些张贴批评内容的
用户。

• 维权律师未成年的儿子在缅甸被绑架：被关押的维权律师王宇16岁的儿子包卓轩10月6日在
缅甸和中国边境不远的一个宾馆与同行的两名活动人士被警察带走。报道说他试图逃离中国，
前往美国。这是过去三个月以来包卓轩第二次被警察带走。7月9日，他在北京首都机场被逮
捕。尽管当局在两天后释放了他，但是他们却扣押了他的护照。他的母亲同一天被从家中带
走，紧接着中国政府对维权律师发起了没有先例的大规模抓捕。王宇遭到了中央电视台以及其
它国家媒体的污名化对待（见《中国媒体快报》第107号。截至10月12日，包卓轩据信被软禁
在家中。

• PlayStation 4的销售受到审查制度的影响： 索尼电脑娱乐公司总裁Andrew House在九月份
的东京游戏展上告诉记者说，该公司的PlayStation 4在中国的销售不如预期。去年中国管制机
构解除了对游戏机长达14年的禁令后，这个装置今年三月份开始在中国销售。但是电脑和手机
游戏已经在市场上立足；宽泛和模糊的审查规则，加上上海政府文化部门审批过程缓慢也影响
了这款游戏机的销售。不过House重申了他的乐观，他说中国市场“对游戏这种娱乐媒介具有
巨大的潜力。”

• 中国对日本演员的拒绝导致好莱坞电影延后七年：惊悚片《上海》10月2日在剧院上映，制
片人Harvey Weinstein告诉《好莱坞报道》说，因为中国政府反对使用一名日本演员，这部影
片的发行被推迟了七年。Weinstein说，在这部电影的剧本2008年被通过并且开始拍摄后，因
为中日关系紧张，中国管制机构要求Weinstein把日本演员渡边谦换成一个美国演员。制片人
拒绝了这一要求，中国当局因此收回了原已发给制片厂在上海拍摄的许可。制片厂不得不更换
拍摄地点、双倍增加预算、额外募集基金，最终将制片时间表延迟到七年以后。

发布，人们另外担心监控对学术自由的影响以及中央政府黑客与香港媒体之间可能进行的勾
结。
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未来看点
• 美中网络安全：看看是否有具体证据显示中国政府直接或非直接支持的网络经济间谍有任何下降，美
国官员在今年晚些时候的双边对话中是否会提出出于政治动机、针对美国目标的网络攻击问题。

• 北京全覆盖录像监控：注意来自活跃人士、法轮功学员或访民的消息，看看他们在公共场所非正式聚
会、散发传单、或从事草根人权活动时是否会被更加容易地认定和拘押。

• 万达购买英国连锁影院： 最近有报道说，中国亿万富翁王健林的大连万达在考虑购买英国奥迪恩连锁
影院。这个交易，与万达之前在美国和澳大利亚购买的影院一道，将会使万达公司对中国境外数以千计
的电影院具有控制权。注意这个购买交易是否会被证实。在今后的一些年里，看看这一控制权是否会对
电影制作和放映产生影响 – 是否不再有批评中国的电影，或者在电影中出现亲北京的倾向。
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